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BSI-Zertifikat

Den Betrieh der elekironischen Patientenakie im
Klinikum Braunschweig hat das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) zerti-
fiziert. Das erste Zertifikat dieser Art wurde An-
fang Dezember auf den Heidelberger Archivta-
gen iberreicht; mehr dber Beweggriinde und
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Zertifikat fiir Krankenhaus

Das Bundesamt fiir Sicherheit
in der Informationstechnik (B51)
hat dem Klinikum Braunschweig
fiir den IT-Verbund ,Elektroni-
sche Patientenakte® (ePA) ein
internationales Sicherheits-Zer-
tifikat Giberreicht. Damit wurde
erstmals einem Klinikum be-
scheinigt, dass zentrale Kom-
ponenten seiner IT-Sicherheits-
Organisation den strengen
Sicherheitsanforderungen der
IS0 27001 auf Basis des BSI-
Grundschutzes fiir Informati-
onssicherheits-Management-
systeme gerecht werden.

I der angespannien wirl-
schaftlichen Situation, in der
sich die Kiiniken zurzeit be-
finden, ist die Informations-
techmologie ein wickiiger
Faktor fiir eine effiziente Unter-
stiitzung der Aufgaben des
drztfichen Dienstes, der Pflege
und Administration. Mit zu-
nehmender Abliingigkeit von
der Informationstechnologie
uvichst jedoch die Bedeutung
der IT-Sicherheit, Aus diesem
Grund hatte das Zertifizie-
rungsprofekt im Klinikum mei-
ne volle aktive Unterstiitzung,
wid ich frewe mich, dass wir
hier einen wichtigen Schritt
weitergekommen sind:*
Dier.-Kem H. Scairma,
GescHAFTSFUHRER KLINIKUM

Bravsscawers GueH

Dr. Christoph Seidel, Geschifishe-
reichsleiter IT und Unternehmens-
entwicklung und CIO beim Stadii-
schen Klinikum: ,Es war nicht
unser Ziel, eine Zertifizierung der
technischen Systeme zu erreichen,
denn darauf haben wir bereits bei
der Ausschreibung einen wirksa-
men Einfluss. Unser Hauptanlie-
gen ist die Sicherheit des tiglichen
Systembetrichs”

Das Klinikum ist als Maximal-
versorger fir die Region Braun-
schweig und mit 1440 Planbetten
eines der groBen Krankenhiuser
in Deutschland. Es hatte sich fiir
die [S0-Zertifizierung entschie-
den, um sich von unabhiingiger
Seite die IT-Sicherheit bestitigen
zu lassen. Als Meilenstein fiir die
immer stiirkere IT-Durchdringung
des Krankenhausbetriebs wurde
die 2005 begonnene Einfiihrung
der ePA gesehen - mil inzwischen
6,3 Mio. elektronisch archivierten
Papierdokumenten. Jedes Jahr
kommen weilere 36 Mio. hinzu.

Risikobewusstsein

Im Gesundheitswesen wird [ir die
Informationssicherhell weniger ge-
tan, als die inzwischen gewonnene
Bedeutung der IT tatsichlich erfor-
dert. Storungen und Ausfille bele-
gen, dass sich viele Verantwortliche
des hohen Risikos nicht ausrei-
chend bewusst sind. Die hohe Ab-
hiingigkeit der Geschiiftsprozesse
von der IT und die mangelnde Sen-
sibilisierung der Mitarbeiter im
Umgang mit vertraulichen Daten
machen die Institutionen anfilliger
denn je. Fiir die Nachhaltigkeit und
Sicherheit der IT muss zwangsliu-
fig mehr getan werden als bisher.
Das von dem [T-Security-Spezia-
listen DS Data Systems durchge-

fihrte Zertilizierungsaudit umfasst
eing Prifung des IT-Sicherheits-
managements sowie eine dariiber
hinausgehende Bewertung konkne-
ter Sicherheitsmafnahmen anhand
von [T-Grundschulz, einem wom
B3l herausgegebenen  Standard.
Durch die Zertifizierung hat das
Klinikum von unabhiingiger Seite
den Nachwels, dass international
anerkannte Sicherheitsprozesse und
{echnologien eingefiihrt sind und
in der Praxis auch gelebt werden.

Informations-Sicherheit
im Alltag

Das Klintkum Braunschweig ist
mil den Ergebnissen der neuen Si-
cherheits-Organisation  zufrieden.
Der grifite Vortedl ist aus Sicht von
Dr. Seidel die deutlich griBere
Transparenz und Nachvollziehbar-
keit der Informations-Sicherheit.
Allen Beteiligten im Klinikum st
allerdings klar, dass die Informa-
tions-Sicherheits-Organisation nur
dann wirkl, wenn s auch in den
Fachabieilungen taglich gelebt
wird. Im Klinikum sind inzwischen
80 unterschiedliche Fachanwen-
dungen im Einsalz - vom Betten-
managemenl dber SAP bis zur
elekironischen  Schliisselverwal-
tung. Mit Unterstitzung der Ge-
schifisfiihrung wurde bereils eine
Schulung fiir fihrende Mitarbeiter
des Hauses abgehalten, Zusdtzliche
«Sensibilisierungsveranstaltungen®
fiir die Anwender sind geplant.
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