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TELESERVICE: SAFETY- UND SECURITY-LOSUNG BEI EINEM STAHLBA&NERN und unser Know-how liegt vorran-

Sicher iIst sicher

Das Hersteller von thermischen Schneidsystemen und das
Stahlunternehmen llsenburger Grobblech haben hohe An-
forderungen an die IT-Security und strenge Auflagen an
Safety und Arbeitsschutz. Gemeinsam mit dem Sicher-
heits-Spezialisten von DS Data Systems wurde eine sichere
Teleservice-Losung entwickelt und eingefuhrt.

Die Nachfrage nach wertigen Stéhlen ist
weltweit sehr hoch. Die llsenburger Grob-
blech GmbH, ein Tochterunternehmen der
Salzgitter AG, bietet ihren Kunden ein breit-
gefachertes Grobblech-Gutenspektrum. Die
Fertigungsanlagen arbeiten 24 Stunden am
Tag, 7 Tage die Woche. Dazu gehéren auch
die CNC-Schneidsysteme von Messer Cut-
ting & Welding (C&W). Da sich jede Ein-
schrankung der Anlagenverfiigbarkeit unmit-
telbar auf die Lieferfahigkeit und den Umsatz

die Elektronik des Sensors betroffen oder so-
gar das Problem in der Software zu su-
chen?", beschreibt Ingo Géller, Manager Glo-

bal Projects bei Messer C&W, eine typische
Service-Problematik.

Hier macht Teleservice Sinn, um Uber das Vir-
tual-Service Tool die Mitarbeiter vor Ort zum

Thema Bedienung und Wartung zu beraten.

Fehler kénnen aus der Ferne besser ana-
lysiert, die Ursachen schneller eingegrenzt
und der richtige Servicetechniker mit dem

Bei der llsenburger
Grobblech GmbH,
einem Tochterunter-
nehmen der Salzgit-
ter AG, arbeiten die
Fertigungsanlagen 24
Stunden am Tag, 7
Tage die Woche.
Messer Cutting &

Welding stellt durch

auswirken, muss Messer C&W sicherstellen,
dass die Anlagen mit einer maximalen Ver-
fugbarkeit arbeiten. Bei der llsenburger
Grobblech GmbH (ILG) werden die hoch be-
lasteten Autogen-Schneidanlagen von Mes-
ser C&W einmal wochentlich in einer Repa-
raturschicht gewartet. Obwohl die Maschi-
nenbediener gut ausgebildet sind, kénnen
manche Fragen bei Funktionsstérungen nur
vom Hersteller beantwortet werden. ,Ein ty-
pischer Fall ist die Funktionsstorung eines
Sensors. Ist die Mechanik, die Elektrik oder
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den Virtual Service
die hochst mogliche
Verfugbarkeit seiner
Brennschneidanlagen
sicher

richtigen Ersatzteil zum Einsatz geschickt
werden. In vielen Fallen kann das Problem
bereits online geldst werden. Ingo Gdller hat-
te sich deshalb fur die Zusammenarbeit mit
der Braunschweiger DS Data Systems
GmbH entschieden. Das Unternehmen aus
Braunschweig hatte sein ,Secure Service-
Portal“ eingebracht, dass sich nicht als ,Out
of the Box Losung” versteht, sondern als ein-
satzbereites Basispaket, dass fir jedes Unter-
nehmen individuell angepasst werden kann.
.Messer C&W ist ein Maschinenbauunter-

gig in der Entwicklung, der Installation und

dem Service von thermischen Schneidsyste-
men*, begriindet Ingo Goller die Entschei-
dung, das Service-Portal in die Hande von IT-
Experten zu legen. Neuinvestitionen in die
Security-Infrastruktur waren deshalb nicht

notwendig. Die hohen Sicherheitsstandards
waren erflllt (mehrfach gesichertes Rechen-
zentrum, eine physische 2-Zonentrennung
zwischen der Portal-Infrastruktur und dem

Kundenbereich) und die Vorteile zentral ver-
walteter Arbeitsumgebungen nutzbar.

Das Unternehmen Messer C&W hat weltweit

mehr als zehntausend Schneidsysteme in-
stalliert (Autogen, Plasma und Laser). Jahr-

Wenn der Hersteller aus der Ferne auf die
Maschine zugreift, sorgen strenge Auflagen
fur den notwendigen Arbeitsschutz Bilder: ortgies

lich kommen mehr als tausend Maschinen

dazu. Da alle Schneidsysteme mit einer CNC-
Steuerung ausgeliefert werden, wird der Te-
leservice Uber Internetverbindungen genutzt.

Dabei missen genaue IT-Security-Regeln
eingehalten werden, weil Kunden einen si-
cheren Nachweis dartiber fordern, dass der
Zugriff auf ihr Netz nach dem aktuellen Stand

der Technik sicher ist. So muf3 der Teleser-
vice-Einsatz muss immer vom Maschinenbe-
diener ausgehen. Niemand soll sich von au-
Ben in das Unternehmensnetz einwahlen.
Das Personal ist fur die Anwendung des Vir-
tual Service geschult und muss sich durch ei-

ne 2-fach Authentifizierung (Hardware-Secu-
rity-Token und 8-stellige PIN) anmelden. Die
Datenverbindung vom Hersteller muss si-

cher sein. Eingesetzt wird eine verschliisselte
VPN-Verbindung (VPN — Tunneltechnologie
Uber das offentliche Internet). Der Zugriff

Uber die Maschine auf das interne Firmen-
netzwerk des Kunden wird durch eine hard-

ware-basierte Industrie-Firewall verhindert.
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schine mit einer sicheren Virtual Service L6-
sung ausgestattet und uber das Service-Por-
tal von DS Data Systems betrieben werden.
Die jetzt erreichte Losung verschafft uns ei-
nen Wettbewerbsvorteil und erlaubt uns, das
Serviceangebot weiter auszubauen®, gibt In-
go Goller einen Ausblick auf die weiteren Pla-
nungen. Angedacht ist auch eine Erweite-
rung der Virtual Service-Losung um ein inte-

Auch die IT-Umgebung des Her-
stellers muss sicher sein. Dafiir
nutzt Messer C&W das Secure
Service-Portal. Auf den Rech-
nern der Supporttechniker befin-

den sich nach einer Virtual Ser-
vice Session keine Einwahl- und
Kundendaten mehr. Auch eine

direkte Verbindung zum Kunden-
netz ist durch die Virtual Service
Session Uber das zentralisierte
Portal unterbunden.

Wird auf einem Schneidsystem

Virtual Service aktiviert, sind zu-
satzliche Sicherheitsanforderun-
gen zu bericksichtigen. ,Wir

mussen sicherstellen, dass die
Maschine nur unter Kontrolle un-

seres Wartungspersonals in Be-
wegung gesetzt wird und aus-

schlieRen, dass unkontrolliert ex-
plosives Azetylengas ausstro-
men kann. Deshalb haben wir
auf der Basis einer Gefahrenana-

Anlagenverfugbarkeit
ist der Mal3stab

lyse zusatzliche Sicherheitsaufla-
gen definiert, berichtet Bjorn
Lecon, Projektingenieur bei Il-
senburger Grobblech.

Es darf kein Servicezugriff ohne
direkten Kontakt zum Wartungs-
personal der ILG an der Maschi-
ne erfolgen. Nur wenn der Bedie-
ner weil, was der Techniker aus
der Ferne macht, ist der Arbeits-
schutz gewahrleistet. Deshalb ist
technisch ein Zugriff auf die Ma-
schine nur dann mdéglich, wenn
eine direkte Voice-Verbindung
zum Headset des Mitarbeiters
aktiv ist. Das Wartungspersonal
der ILG an der Maschine muss
wahrend einer Virtual Service
Session zur jeder Zeit in der Lage

die Sprachverbindung unterbrochen oder ist
eine der anderen Sicherheitsauflagen nicht
mehr gegeben, geht die Maschine sofort in
einen sicheren Zustand. Kiinftig soll jede Ma-

griertes ,Service Management Interface".

[Martin Ortgies
Fachjournalist in Konigslutter
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4. Wettbewerb fur Kunststoff-Gleitlager-Anwendungen

igus® sucht mutige Anwendungen mit schmierfreien Polymer-Gleitlagern.

€ 5.000,-

Wartungsfreie Kunststoff-Gleitlager vereinen scheinbare Gegen-
sétze miteinander: technische Verbesserungen und Kostensenkung.

manus® ist eine Initiative von igus®, dem “Industrieanzeiger”,
dem Institut fiir Verbundwerkstoffe und der Fachhochschule Koln.

Machen Sie den Preis!

manus® in Gold, Urkunde, Preisgeld von € 5.000
manus® in Silber, Urkunde, Preisgeld von € 2.500
manus® in Bronze, Urkunde, Preisgeld von € 1.000

Teilnahmeunterlagen und Anwendungen aus
aller Welt unter www.manus-wettbewerb.de

Einsendeschluss ist der 28.2.2009. Die Preis-
verleihung findet auf der Hannover Messe
statt. Der Rechtsweg ist ausgeschlossen.
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