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V
erstoßen US·Manager ge­

genden SarbanesOxleyAct 

(SOX), müsst!nsiemiteiner 

Gefängnisstrafe von bis zu 20 Jahren 

rechnen. Illre europäischen Kollegen 

lellnensichnochgemidllichzuriidt - mit 

möglicherweist! unangenehmen folgen, 

denn auch in Europa wurden vergleich· 

bare Vorgaben beS<hlossen. Pharma 

undChemischelndustriesinddurdl eine 

Vielzahl spezifischer Regularien hier in 

besonderem Maße angesprochen. Mit 

Hitfe ,on . Complian<e-AssessmenU· 

können Verantwort liche jetzt prüfen, 

wo H~ndlungsbedarfbesteht. 

Un ternehmen der Pharma· 
Ind ustrie wissen , dass die 
Entscheidungen der Food ami 
Drug Administr'ltion (FDA) hei 
Nlcht· Ei nhalllHlg von Hegula­
r ien drastische Folgen haben. 
Jetzt is t a uch in Europa das 
Hegelwerk enger geworden. Die 
so gena nnte Eum·SOX. 8. EU· 
lUcht lin ie und EU-Abschluss­
prüfer· llichtlin ie. g ilt seit Ju li. 
Im Februa r dieses Jah res wu r­
de . Mureq2'", eine Spezifikation 
flir elekt ronisches Doku men­
ten-und Ikcords·r-,'Ianagcment. 
veröffentlicht. Für die Einhai· 
tung dieser und vieler weiterer 
EinzeiregelungeIl. etwa flirden 
Fi nanzbereich oder zu r Arch i­
vierung von E-Mails, sind Vor­
stände und Gcschäflsflihrer 
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Auf Nummer sicher gehen 
In deutschen Unternehmen besteht in puncto (ompliance Nachholbedarf ------------

verantwortlich und persönl ich. 
gesamtschuldnerisch haftba r. 
Sie si nd verpnichtet. ein wirk­
sames llisikosystem ei nzufüh­
ren . die Funktionswei se dor IT 
na chvollziehba r zu dokumen­
tieren und für eine angemes· 
sene Arch ivier ung digitaler 
Dokumente zu sorgen. 

Viele Unt@rn@hmensind 
nicht ".(omplj~nf" 

Um frage n zeigen . dass die 
meisten Unternehmen dcn:cit 
nicht auf die Anfurderu ngen 
der EU· ltichtiinie vurbere itet 
sind. Das große Proble m: Uno 
ternehmensyera ntwortliche 
können kaum noch beu rteile n. 
welche Maßnahmen aus der 
Fü lle der Regelungen zwin­
gend umzusetzen si nd und was 
wirtscha ftlich angemessen ist: 
Welche Gesetze si nd für unser 
Unternehmen relevant, welche 
erflillen wir bereits (lkchtsfra­
ge)'? Welche Prozesse und Sys­
teme sind betroffen . und wie 
Setzen wir die Bestimmungen 
um"! (I;rage interner Prozesse 
und lT·Systeme)'! Wie wah r­
schein lich ist ei n Schadens fall 
und mit welchen Auswi rkun­
gen ist zu rechnen·' Lohnt es 
sich . da für Vorkehrungen zu 
treffen (betriebswirtschaft­
liehe frage n)? Dr. Benate 
Mayer vum Enterprise·Con­
ten tll11l nagement -Spezi al isten 
Ft-.·IE AG rät dringe nd dazu . 
die juristischen . betriebswirt­
schaftlichen und IT-techn i­
sehen Fragen gleichra ngig zu 

beha ndeln und alle Experten 
in ein gemeinsames Team zu 
holen. Oie rme· Expe rten lassen 
sich deshalb durch ei ne auf IT­
Becht spezialisierte lIechtsan­
waltskanzlei unterstützen . In 
ei nem "Compli a nce-Assess­
ment M soll Klarheit geschaffen 
werden. indem Schwachstellen 
im Unternehmen aufgezeigt. 
d ie notwendigen Änderungen 
definiert und betriebswirt­
schaftlich bewe rtet werden. 
Erst auf dieser Gru ndlage kÖn· 
ne ei n angemessener Maßnllh· 
menplan erstell t und mögliche 
AnpassungeIl der IT-Systeme 
eingeleitet we rden . Auf Unter­
nehmensseitesullten neben der 
Unternehmensleitung auch das 
Bechnungswesen . die r r. der 
Datenschutzbeauftragte, die 
Hevision und gege benenfall s 
der Chief Complia nce Officer 
mi t im Team sei n. 

Betroffene Gesetze und 
Honnenf@ststellen 

Im ersten Sch r itt gi lt es zu 
klären. welche Begularien 
für das Unternehmen aklUeli 
und releva lll si nd und wei­
che internen Regelungen und 
Arbeitsanweisu ngen bereits 
ex istieren . Dr. 1l . Maye r: "Wir 
s telle n immer wiede r fest. dass 
es angesichts der vielen neuon 
Ilegelungen einen erhe blichen 
Nachholbedarf gi bt. Zu m Bei­
spiel wird die Archivierung 
von E·Mai ls fälsch licherweise 
oft au f d ie Frage des geeigne­
ten IT-Systems reduziert oder 

es werden ncue Entwicklun · 
gen. wie die Produkt ha ft ung 
in der Fertigungsindustrie. 
nicht ernst genug genum lll en.~ 

Das .Cumpliancc·Team' e rfasst 
außerdem. ob sich verschiede­
ne Complia nce· Felder liber­
lappen. wie Anforderungen 
an das Hisk-Ma nugemcnt (I SO 
9000). Corporate Gover nance 
(SOX). spezifische I\eg ularien 
wie 21CFBl'arti i (Pharma). 
Da tensclllJtzgesetze. Telekom­
munikationsgesetz. llundf'lsge­
setzbuch. Grundsätze zu m I)a­
lenzug r iITund zu r Prüfbarkei t 
digitaler Unterlagen (GDI'dU). 

das per Unterschrift dokumen­
tiert ha be n. 

Durch den Abgleich der vor­
handenen Systeme lind Prozes­
se mit deli gcltE'lldE'1l Gesetzcn 
und Begein werden im dritten 
Sch r itt Lückon und IHsikell 
in der Unte rneh mens praxis 
identifiziert. Daraus wird er· 
sichtlich. wo lI a ndlungsbe­
darf besteht. Am Ueispicl der 
E-Mail·A rchivierung zeigt 
sich. dass dies recht komplex 
sein kann . Zum ei nen müssen 
die relevantell E·Mails z. ll. 
gem äß Gewäh rld stungsrecht 
ordnungsgemäf\ a rch iviert 
we rden. um lIisiken alls der 
Prod u kthaftung gerecht zu 
werden. Zu m anderen ist sicher 
zu stellen. dass bei der Archi­
vierung kei ne Itechte a us dem 
Datenschutz \'erletzt werden. 
weil private E·Ma ils betroffen 
si nd . Werden llE'gelverstüßc 
fes tgestellt. müssell zunächst 
die Ursachen N mi Lwlt wer· 

Handlungsbedarfdefinier@n den . be\'ur an Maßna hmen zur 
Risikomin imieru ng zu denken 

Im zweiten Sch ritt ...... erden ist. Allerdi ngs muss nicht jede 
die betroffene n Prozesse und Verletzung von Hegeln und 
Systeme identifiziert. Dazu Normen zwangslällllg weitere 
gehört die insta llierte Il ard- Maßnahmen zur Folge haben. 
und Softwa re. die Zugriffs- Ausgehende elek tronische 
und Uerechtigu ngsregelungen Bechnungen bedürfen bei­
usw. Beispielswf'ise im Hech- spielsweisecinerqualifizier ten 
Ilungswesen ge hiire n et wa d ie elektron ischen Signat ur. Ein 
Prozesse des IIcchnungsein- Unte rn ehmen muss abwägen. 
gangs und ·ausgangs dazu. das wie schwerwiegend die Nach· 
EH P-System lind sch ließlich teile aus der Hegelverletzung 
alle Abläufe bis zum verwen- (Bech nungell ohne Signatu r) 
deten Archivsystem. In I1ran- im Vergleich zum notwendigen 
ehen wie der Pharmaindust- Aufwand si nd . die I{egel ein· 
rie si nd für die Zulassu ng von zuhalten (Signaturen durch­
Präparaten und Arzneimittel rühren). 
umfangreiche Auflagen zu 
er fülle n . Die Erflill ung dieser Erbnntnisseumsetzen 
Auflagen mu ss gut dokumen· 
tiert werdell . Eine Zulassung Si nd die Mängel festgestellt und 
k;tnn scheitern. wen n etwa das Bisiko bewertet , gilt es im 
nicht nachweisbar ist. dass die nächsten Schritt. die geeigne­
Mitarbeiter alle relevanten Ar - ten Ma ßnahmen auszuwählen 

Basis von Best· l'ractise·Er· 
fahrungcn Em pfeh lungen ru r 
organisatorisdw t-.laßna hmen 
und für die V('rbesserung der 
eingesetzte n IT·Syst<,me. Zu 
unterscheiden sind urganisa· 
torische und technische Maß· 
nahmen. llciclll die Anpassu ng 
der I'olic)' oder sind i\nderun. 
gell bei der Techn ik notwen· 
dig'! l )'pisf"he Empfehlungen 
betreffen die Einrichtu ng \'on 
Fr ühwarnsystemen. Ausfall· 
szena r i(·n oder dito Anpassung 
bestehend<,r Arb<'itsprozesse. 
Das Ziel iSI möglichst ei ne inte­
grierte Uisung über alle Com­
pliance-Felder für Governance. 
Bisk and Compliance (GnC). Dr. 
B. Mayer: ~Wir künncn viel ge· 
wi n nen. wenn wir das Notwen· 
dige mit dem Nützlichen ver· 
binden. Wenn wir IT·Systeme 
oder orga n isatorische Abläufe 
ohnehin ;1I1filssen miissen, ist 
d ies ei lle groß(J Chance. auch 
gleichzeitig die Efri zienz dieser 
Prozesse zu verbesser n.'" N;Lch 
den Errahrungen der fme AG 
si nd erheblichf' Einsparungen 
erziclbar. wenn über Jahre 
gewachsene Abläufe einfa­
cher und srhneller werden 
oder produkt ivere IT-Systeme 
einges<,tzl werden. 

Die Praxis zeig t: HanJ· 
lungsbedarf besteht in vielen 
Unternehmell . nie meisten Be· 
st im mungen d<'r Eurn-Sox gab 
es bereits vorher in ähnlicher 
Form. Die neue Hichtlinie hat 
allerd ings die Aufnmrksamkeit 
aufseitJn hren bestehelIde De· 
fizite in den Unternehmen ge­
lenkt. 
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beitsanweisu ngen ken nen und Das Team entwickelt aur der Int~twww.fmt.1It 

Umsetzung und 
Verbesserung der 

betrieblichen 
Prozesse 

Erarbeitung von 
Maßnahmen zu 

Risikominimierung 

Feststellung der 
betroffenen 
Regularien j 
Gesetze 

Ermittlung der 
Ursachen und 
deren Auswirk M 

ungen 

Definition der 
betroffenen 
Prozesse und 
Systeme 

Abgleich, 
welche Regeln 

nicht erfüllt werden 
(Deficene;es) 


