Seite 18

INFORMATIONSTECHNOLOGIE

CHEManager 16/2008

Auf Nummer sicher gehen

erstofen US-Manager ge-

gen den Sarbanes Oxley Act

(S0X), miissen sie mit einer
Gefangnisstrafe von bis zu 20 Jahren
rechnen. Ihre europiischen Kollegen
lehnen sich noch gemachlich zuriick - mit
maglicherweise unangenehmen Folgen,
denn auch in Europa wurden vergleich-
bare Vorgaben beschlossen. Pharma
und Chemische Industriesind durch eine
Vielzahl spezifischer Regularien hier in

besonderem MaBe angesprochen. Mit

Compli

verantwortlich und personlich,
gesamischuldnerisch haftbar.
nd verpflichtet, ein wirk-
sames Risikosystem einzufiih-
ren, die Funktionsweise der IT
nachvollziehbar zu dokumen-
tieren und fir eine angemes-
sene  Archivierung digitaler
Dokumente zu sorgen.

Viele Unternehmen sind
nicht ,compliant”

Umfragen zeigen, dass die
meisten Unternehmen derzeit
nicht auf die Anforderungen
der EU-Richtlinie vorbereitet
sind. Das groBe Problem: Un-

Hilfe von
kénnen Verantwortliche jetzt priifen,

wo Handlungsbedarf besteht.

Unternechmen der Pharma-
Industrie wissen, dass die
Entscheidungen der Food and
Drug Administration (FDA) bei
Nicht-Einhaltung von Regula-
rien drastische Folgen haben.
Jetzt ist auch in Europa das
Regelwerk enger geworden. Die
so genannte Euro-SOX, 8. E
Richtlinie und EU-Abschluss-
priifer-Richtlinie, gilt seit Juli.
Im Februar dieses Jah
de ,Moreq2“, eine Spezifikation
fiir elektronisches Dokumen-
ten- und Records-Management,
verdffentlicht. die Einhal-
tung dieser und vieler weiterer
Einzelregelungen, etwa fiir den
Finanzbereich oder zur Archi-
vierung von E-Mails, sind Vor-
stinde und Geschéftsfithrer

wur-

terneh: verantwortliche

kénnen kaum noch beurteilen,
welche MaBnahmen aus der
Fiille der Regelungen zwin-
gend umzusetzen sind und was
wirtschaftlich angemessen ist:
Welche Gesetze sind fiir unser
Unternehmen relevant, welche
erfiillen wir bereits (Rechtsfra-
ge)? Welche Prozesse und Sys-
teme sind betroffen, und wie
setzen wir die Bestimmungen
Frage interner Prozesse
und IT-Systeme)? Wie wahr-
scheinlich ist ein Schadensfall
und mit welchen Auswirkun-
gen ist zu rechnen? Lohnt es
sich, dafiir Vorkehrungen zu
treffen  (betriebswirtschaft-
liche Fragen)? Dr. Renate
Mayer vom Enterprise-Con-
tentmanagement-Spezialisten
FME AG rit dringend dazu,
die juristischen, betriebswirt-
schaftlichen und IT-techni-
schen Fragen gleichrangig zu

behandeln und alle Experten
in ein gemeinsames Team zu
holen. Die fme-Experten lassen
sich deshalb durch eine auf 1T-
Recht spezialisierte Rechtsan-
waltskanzlei unterstiitzen. In
einem  ,Compliance-A
ment” soll Klarheit geschaffen
werden, indem Schwachstellen
im Unternehmen aufgezeigt,
die notwendigen Anderungen
definiert und betriebswirt-
schaftlich bewertet werden.
Erst auf dieser Grundlage kon-
ne ein angemessener MaBnah-
menplan erstellt und méogliche
Anpassungen der IT-Systeme
eingeleitet werden. Auf Unter-
nehmensseite sollten neben der
Unternehmensleitung auch das
Rechnungswesen, die IT, der
Datenschutzbeauftragte, die
Revision und gegebenenfalls
der Chief Compliance Officer
mit im Team sein.

Betroffene Gesetze und
Normen feststellen

Im ersten Schritt gilt es zu
kliren, welche Regularien
fiir das Unternehmen aktuell
und relevant sind und wel-
che internen Regel und

es werden neue Entwicklun-
gen, wie die Produkthaftung
in der Fertigungsindustrie,
nicht ernst genug genommen.*
Das ,Compliance-Team' erfasst
auBerdem, ob sich verschiede-
ne Complia -Felder (iber-

Arbeitsanweisungen  bereits
existieren. Dr. R. Mayer: ,Wir
stellen immer wieder fest, dass
es angesichts der vielen neuen
Regelungen einen erheblichen
Nachholbedarf gibt. Zum Bei-
spiel wird die Archivierung
von E-Mails falschlicherweise
oft auf die Frage des geeigne-
ten IT-Systems reduziert oder

lappen, wie Anforderungen
an das Risk-Management (1ISO
9000), Corporate Governance
(SOX), spezifische Regularien
wie 21CFRPartll (Pharma),
Datenschutzgesetze, Telekom-
munikationsges: Handelsge-
setzbuch, Grundsiitze zum Da-
tenzugriff und zur Priifbarkeit
digitaler Unterlagen (GDPdU).

In deutschen Unternehmen besteht in puncto Compliance Nachholbedarf

Handlungsbedarf definieren

Im zweiten Schritt werden
die betroffenen Prozesse und
Systeme identifiziert. Dazu
gehort die installierte Hard-
und Software, die Zugriffs-
und Berechtigungsregelungen
usw. Beispielsweise im Rech-
nungswesen gehiren etwa die
Prozesse des Rechnungsein-
gangs und -ausgangs dazu, das
ERP-System und schlieBlich
alle Ablaufe bis zum verwen-
deten Archivsystem. In Bran-
chen wie der Pharmaindust-
rie sind fiir die Zulassung von
Priparaten und Arzneimittel
umfangreiche Auflagen zu
erfiillen. Die Erfiillung dieser
Auflagen muss gut dokumen-
tiert werden. Eine Zulassung
kann scheitern, wenn etwa
nicht nachweisbar ist, dass die
Mitarbeiter alle relevanten Ar-
beitsanweisungen kennen und

Umsetzung und
Verbesserung der

betrieblichen
Prozesse

Erarbeitung von
MaRnahmen zu
Risikominimierung

das per Unterschrift dokumen-
tiert haben.

Durch den Abgleich der vor-
handenen Systeme und Proz
se mit den geltenden Gesetzen
und Regeln werden im dritten
Schritt Liicken und Risiken
in der Unternehmenspraxis
identifiziert. Daraus wird er-
sichtlich, wo Handlungsbe-
darf besteht. Am Beispiel der
E-Mail-Archivierung zeigt
dass dies recht komplex
sein kann. Zum einen miissen
die relevanten E-Mails z.B.
gemiB Gewihrleistungsrecht
ordnungsgeméf} archiviert
werden, um Risiken aus der
Produkthaftung gerecht zu
werden. Zum anderen ist sicher
zu stellen, dass bei der Archi-
vierung keine Rechte aus dem
Datenschutz verletzt werden,
weil private E-Mails betroffen
sind. Werden RegelverstiBe
festgestellt, miissen zunichst
die Ursachen ermittelt wer-
den, bevor an MaBnahmen zur
Risikominimierung zu denken
ist. Allerdings muss nicht jede
Verletzung von Regeln und
Normen zw: ldufig weitere

S

Basis von Best-Practise-Er-
fahrungen Empfehlungen fiir
organisatorische MaBnahmen
und fiir die Verbesserung der
eingesetzten IT-Systeme. Zu
unterscheiden sind organisa-
torische und technische MaB-
nahmen. Reicht die Anpassung
der Policy oder sind Anderun-
gen bei der Technik notwen-
dig? Typische Empfehlungen
betreffen die Einrichtung von
Frithwarnsystemen, Ausfall-
szenarien oder die Anpassung
bestehender Arbeitsprozesse.
Das Ziel ist moglichst eine inte-
grierte Losung iiber alle Com-
pliance-Felder fiir Governance,
Risk and Compliance (GRC). Dr.
R. Mayer: .Wir kénnen viel ge-
winnen, wenn wir das Notwen-
dige mit dem Niitzlichen ver-
binden. Wenn wir IT-Systeme
oder organisatorische Abliufe

fi n, ist

sind erhebliche Einsparungen
erzielbar, wenn iiber Jahre

MaBnahmen zur Folge haben.
Ausgehende elektronische
Rechnungen bediirfen bei-
spielsweise einer qualifizierten
elektronischen Signatur. Ein
Unternechmen muss abwigen,
wie schwerwiegend die Nach-
teile aus der Regelverletzung
(Rechnungen ohne Signatur)
im Vergleich zum notwendigen
Aufwand sind, die Regel ein-
zuhalten (Signaturen durch-
fiihren).

Erkenntnisse umsetzen

Sind die Méngel festgestellt und
das Risiko bewertet, gilt es im
niichsten Schritt, die geeigne-
ten Mafinahmen auszuwihlen.
Das Team entwickelt auf der

Feststellung der
betroffenen
Regularien /
Gesetze
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Assessment
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Ermittlung der
Ursachen und
deren Auswirk-
ungen
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g h Abldufe einfa-
cher und schneller werden
oder produktivere IT-Systeme
eingesetzt werden.

Die Praxis zeigt: Hand-
lungsbedarf besteht in vielen
Unternehmen. Die meisten Be-
stimmungen der Euro-Sox gab
es bereits vorher in dhnlicher
Form. Die neue Richtlinie hat
allerdings die Aufmerksamkeit
aufseit Jahren bestehende De-
fizite in den Unternehmen ge-
lenkt.
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